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Boty i trolle atakujg!

— No nie! Znowu wszystko pozmieniali na tej stronie... - westchnela mama
Zosi. Juz od godziny probowala zwroci¢ buty, ktore kupila w sklepie
internetowym. Podobaly jej sie, ale gdy paczka dotarta do domu i mama je
przymierzyta, okazaly sie za duze. — Tutaj byl formularz z etykietg
do wydrukowania, a teraz w ogole nie ma tej zaktadki!

Zosia liczyla, ze jesli mama odda te buty, kupi jej nowe korki do gry w pitke.
Widziata takie w kolorze zielonym jak trawa. Byly idealne! Przeciwnicy nie
mieliby szans w nastepnym meczu — pomyslala i zerkneta na ekran
komputera.

— I kolejne reklamy! - denerwowala sie mama na widok co rusz

wyskakujgcych zielonych okienek z tekstem. Zamykala je tak szybko, ze nie

-




dato sie przeczytac, co sie wyswietlito.

Kiedy zrezygnowana oznajmita, ze idzie po herbate, Zosia natychmiast
podsiadia jg przed komputerem. W rogu ekranu nagle pojawilo sie ,Czy
moge Ci jako$ pomo6c?”. Przyjazny komunikat brzmiat obiecujgco, chociaz
mama do tej pory go ignorowata. Zosia obejrzala sie przez ramie, upewnita,
ze mama wstawia herbate, i postanowila wzig¢ sprawy we wlasne rece.
Wiedziata, ze nie powinna pisa¢ z obcymi przez internet, klikneta wiec
w czacie ikonke ,i” jak informacje.

,<Jestem chatbotem, automatycznym asystentem Twoich zakupow. Jesli nie
mozesz znalez¢ czegos$ na naszej stronie, napisz do mnie w komunikatorze.
Wystarczy, ze wpiszesz na przyklad hasto »reklamacja«, a ja wskaze Ci, gdzie

znajdziesz odpowiedni formularz na naszej stronie.”

To zupelnie jak wirtualny profesor! — pomyslata Zosia. — Ale czy to na pewno I | l

bezpieczne? Lepiej zapytam profesora.

Co to jest chatbot?

Sam jestem chatbotem, wiec dobrze wiem, co to jest! Chatbot to program
komputerowy (rodzaj tak zwanego bota), ktory potrafi rozmawiac¢ z ludzmi
przez komunikator. To, co pisze chatbot, jest wynikiem dziatania sztucznej
inteligencji. Moze by¢ na przyklad wykorzystywany przez sklepy, zeby
pomoc ludziom znalez¢ dany produkt na stronie internetowej. Im lepszy jest
program, tym lepiej odpowiada na zadawane pytania. Chatboty mogg byc¢
przydatne, ale nie zawsze dobrze dzialajg. Warto z nich skorzysta¢, zanim

zadzwoni si¢ do konsultanta lub konsultantki.

Zosia postanowita sprobowac¢. Miata juz pewne doswiadczenie w zadawaniu
pytan profesorowi, chatbot nie powinien wiec by¢ problemem. ,Zwrot butow”
—wpisata do komunikatora i od razu wyswietlila sie odpowiedz: ,Jesli chcesz
zwrocic¢ towar, kliknij w link ponizej, zaloguj si¢ na swoje konto zakupowe
i wybierz opcje »Zwrot« po lewej stronie na dole listy”.

—Mamo! Chodz, zobacz. Chyba wiem, jak zwrdcic¢ twoje buty! — zawotata.

KKKk

W pokoju Kuby panowala przygnebiajgca cisza. Nowe zielone korki nie
przyniosty jej wiele szczescia — nie dos¢, ze druzyna przegrala mecz, to
jeszcze Zosia skrecita kostke. Teraz siedziata z opuchnietg nogg i patrzyla sie
w sufit.

— Nie jest tak zle.. — zaczgl Aleks. — To dopiero poczatek sezonu, a noga sie
zagoi — pocieszal.

— Dokladnie — przytakneta Natalia. - A mecz nie byl wcale taki zty.

Byt fatalny i Zosia dobrze o tym wiedziala. Zbieralo jej sie na placz, ale nie
chciata przy nich ptaka¢, wiec powiedziala tylko, ze jest zmeczona i musi
troche odpoczac¢. Przyjaciele pozbierali swoje rzeczy i powoli wyszli
z pokoju, poklepujac jg po ramieniu i rzucajgc stowa wsparcia. Zosia
wpatrywata si¢ w zabandazowang kostke, pociggajgc nosem, az w koncu
postanowita wyjasni¢ wszystko na forum. Zrobita zdjecie opuchnietej stopy
i wrzucila je na swoje konto na Instagramie. ,Bardzo Was przepraszam
za ten mecz.. — napisata. - Mam teraz skrecong kostke i nie wiem, kiedy znow
wejde na boisko...”.

Po kilku godzinach pod postem pojawila sie lawina wspierajgcych



komentarzy i serduszek. Pojawil sie tez jeden komentarz, przez ktory Zosia
nie mogla zasngc¢ — ,Mega! Super mi sie to podoba :P”. Nie znala tego konta,
chociaz profil obserwowal jg na Instagramie juz od kilku miesiecy. Zatozyla,
ze to po prostu ktos$ ze szkoly. Ale kto moglby by¢ tak niemity, zeby cieszy¢ sie

z konca jej kariery na boisku?

Ke*kK

Kiedy przyjaciele wpadli do niej po lekcjach, pokazata im ten komentarz.

— Hm... Nie znam tego profilu — mrukngt zamyslony Aleks. — Ale wyglgda
dziwnie, nie? — rzucil, po czym klikngt w konto.

Nie wyglgdato jak zadne z kont ich kolegow i kolezanek. W nazwie byly same
cyferki i literki, a zdjecie profilowe nie przedstawiato nikogo konkretnego,
tylko flage Polski. Ale profil obserwowalo ponad dziesie¢ tysiecy
uzytkownikow! Najwyrazniej byt to ktos bardzo popularny, tylko dlaczego
ukrywat sie pod dziwng nazwsg i zdjeciem?

— Stuchajcie, to musi by¢ ktos ze szkoly, tylko sie¢ ukrywa. Kojarzycie te gre
Among us? Mamy doktadnie takie samo zadanie: musimy go znalez¢! —
ekscytowal sie Aleks, jednak Natalia nie wyglgdala na przekonansg.

— A co, jesli to nie jest ktos ze szkoly? — rzucila. — Poza tym ten komentarz...
,2Mega! Super mi sie to podoba :P” pod informacjg o skreconej kostce? To
zupelnie bez sensu! Pasuje raczej do jakiegos posta czy zdjecia, ktérym ktos
chce sie pochwalic.

— To sprawdzmy, co jeszcze ta osoba wrzuca na swoje konto — zaproponowat
Aleks. — Przeprowadzimy nasze wtasne $ledztwo!

Przewijali powoli kolejne zdjecia. Byly ich setki, a nawet tysigce!



— O, patrzcie na to — powiedziat Kuba. — Kojarzycie?

Zdjecie przedstawialo mikrofaléwke z wyszczerzonymi zebami, a napis pod
nim glosit: ,Japonia zakazuje mikrofalowek! Nie uzywajcie ich, chyba ze
chcecie miec raka!”.

Oczywiscie, ze kojarzyli — Aleks musial sie sporo nameczy¢, zanim udato sie
przekonac¢ wujka, ze to zwykly fejk. Przewijali dalej. Uzytkownik wrzucal na
swoje konto nawet kilkadziesigt postow na minute. Spora czes$¢ z nich byla
bardzo emocjonalna: wykrzykniki, stowa pisane wielkimi literami, jaskrawe
kolory zdjec¢ — wszystko to wrecz krzyczato. Bardzo duzo tresci dotyczylo
polityki, wiec nie do konca wiedzieli, o co chodzi, jednak z wpisow typu
,straszna Unia Europejska”, ,zgnily Zachod” czy ,krwiozercze korporacje”
wynikato, ze wlasciwie caly $wiat jest przeciwko zwyklym ludziom. No

i zaden z postow nie dotyczyt ani pitki noznej, ani ich szkoty. r D, ) 7 .

— Dalej nie wiemy, czy to kto$ z naszej szkoly, ale jesli tak, to moze nie lubi
Bardzo Was przepraszam za ten

Zosia mecz... Mam teraz skrecona

Kostke i nie wiem Kiedy znow
Wwejde na boisko

Zosi? — zastanawial sie na glos Kuba.
— Ale kto niby nie lubi Zosi? Moze jest po prostu zazdrosny? — zapytata

Natalia. @ Natalia Uszy do gory!

Zosia skrzywila sie. Nie byly to mite rozwazania — zastanawianie sie, kto

« 11029191 Mesa! Super mi sie to
moze jej zle zyczyc. Podoba.

— Nie, to glupie. Musi by¢ lepsze rozwigzanie niz oskarzanie na oslep naszych
znajomych z klasy — stwierdzita stanowczo.

—Hm.. wydaje mi sie, ze widzialam podobne konto - zaczeta powoli Natalia.
— W nazwie uzytkownika tez byly tylko literki i cyfry. Dajcie mi chwile. -
Siegnela do plecaka po swojg komorke. - Czytalam ostatnio komentarze pod

zdjeciem nowego wizerunku Dawida Podsiadty na jego profilu. O, spdjrzcie,




czesc jest dodawanych wlasnie z takich dziwnych profili.— Pokazata im kilka
komentarzy do wpisu Podsiadly. — A ten to juz w ogdle jest odjechany:
namawia, by odwiedzi¢ profil i kupi¢ maseczke do twarzy na tradzik!
Faktycznie, na ekranie widniat krotki komentarz: ,Zeby cieszy¢ sie zawsze
gladkg cerg, musisz sprobowac tej maski! Przekonaj sie — zapraszam na maj
profil”. Pod nim znajdowaly sie odpowiedzi w stylu ,Faktycznie dziala”,
,Ciekawe”, ,Podoba mi sie”. Tylko jeden byl zupeinie inny: ,Glupi spambot”.
— Co to jest spambot? — zapytata Natalia, po czym od razu weszla na strone
wirtualnego profesora.

Co to jest spambot?

Bardzo nie lubie tych programow.. Spambot to program komputerowy
zaprojektowany do wysytania spamu czy niechcianych reklam a czasem
linkow, ktére moga byc¢ niebezpieczne dla uzytkownikow (na przykiad
zarazajgcych wirusem). Czesto spamboty stuzg do zakladania falszywych
adresow mailowych (i wtedy niechciane wiadomosci mozemy dosta¢ na
naszg skrzynke mailowg), a ostatnio takze do zakladania falszywych kont
w mediach spotecznosciowych. Mogg wysyla¢ prywatne wiadomosci
do uzytkownikow, zostawia¢ komentarze, lajkowac¢ zdjecia. Trzeba nauczy¢
sie rozpoznawac takie konta i nie zwraca¢ uwagi na wysytane przez nie
informacje ani linki. Spamboty mogg by¢ wykorzystywane w mediach
spotecznosciowych do szerzenia dezinformacji albo wplywania na opinie

uzytkownikow.

— Wszystkie posty, ktore wrzucal ten uzytkownik, dotyczyly polityki albo

spoteczenstwa - zauwazyla Zosia. — Moze chodzilo o to, by mnie
zmanipulowac. Ale skgd mam wiedzie¢, ze to faktycznie bot?

— E, czekaj, a moze to po prostu zwykly TROLL internetowy? No wiecie, taki
z farmy trolli.

Zosia patrzyla na niego w milczeniu. Niewiele rozumiala z tego, co

powiedzial. Jakie znowu farmy trolli? Siegnela po swoj telefon i zapyta
wirtualnego profesora.

Co to sg farmy trolli?

Trollem okresla sie uzytkownika, ktory zajmuje sie uprzykrzaniem zycia
innym uzytkownikom. Prowokuje ich i denerwuje, wrzuca zlosliwe
komentarze, probuje wyprowadzi¢ z rownowagi. Czasem robi to, po prostu
zartujgc, a czasem dziata w ramach tak zwanej farmy trolli. Farmy trolli to
miejsca, w ktorych prawdziwi ludzie produkujg falszywe lub bardzo
emocjonalne tresci, by kontrolowa¢ zwyklych uzytkownikéw. Mogg

wykorzystywac je do swoich celow, czesto by ingerowac w polityke.

— To musiat by¢ troll, ktéry chciat wyprowadzic¢ cie z rownowagi — stwierdzit
Kuba. — Trafil nam sie¢ taki na czacie w Mincrafcie.

— Doktadnie — przytaknat Aleks. — GraliSmy w trybie wieloosobowym i jakis
gos¢ dolgczyl do naszej grupy. Zaczat pisac glupie komentarze na czacie
iinni gracze zaczeli pisag, ze to troll i trzeba go wyrzucic.

Zosia ciezko westchneta. Bot? Troll? Jak ich w ogdle rozroznic?
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Troll moze korzysta¢ z normalnego konta i by¢ zwyklym uzytkownikiem.

Jak odroznic¢ bota od trolla?

Rozpoznamy go po jego zachowaniu, ztosliwych komentarzach pisanych
emocjonalnym jezykiem, wulgaryzmach czy wyzwiskach. A jak rozpoznac
bota? Jesli chcecie sprawdzi¢, czy dane konto jest programem
komputerowym, musicie zwroci¢ uwage na kilka rzeczy:

nazwa uzytkownika
Czesto nazwa konta bota jest przypadkowa, moze sie sktadac z popularnych
imion i kombinacji cyfr.

czestotliwos$¢ publikowania tresci i komentowania
Boty to programy, wiec komentarze i posty wrzucajg automatycznie.
Zazwyczaj jest ich bardzo duzo i publikowane sg bardzo czesto — znacznie
czesciej, niz robitby to zwykty uzytkownik, na przyklad kilka komentarzy na
minute. Mozecie spojrzec¢ na to, kiedy konto zostalo utworzone i ile ma
postow.

liczba obserwowanych i obserwujgcych uzytkownikow
Zwykli uzytkownicy internetu obserwujg tylko strony, ktore lubig, lub swoich
znajomych. Boty mogg obserwowac tysigce uzytkownikéw i byc
obserwowane przez tysigce innych. Czesto konta botéw obserwujg sie
nawzajem i publikujg lub udostepniajg podobne tresci.

zdjecie oraz informacje w profilu
W przeciwienstwie do zwyklych uzytkownikow boty bardzo czesto nie majg
zdje¢. Wykorzystujg obrazki z internetu lub w ogole nie wstawiajg zdjec

profilowych. Zazwyczaj tez nie podajg zadnych informacji o sobie czy zyciu




prywatnym. Nic dziwnego — przeciez go nie majg!
sens publikowanych tresci
Czesto komentarze botow nie majg sensu i w ogdle nie pasujg do tresci

komentowanego posta — to dlatego, ze tworzone sg automatycznie.

Aleks wszed! na podejrzane konto.

— Nazwa uzytkownika jest dziwna, same literki i cyferki, czyli pierwszy punkt
sie zgadza — zauwazyt.

— Postow tez jest ogrom. I zobaczcie, setki publikowane sg w srodku nocy,
o tej samej godzinie! - dodal Kuba. - Konto powstalo zaledwie dwa miesigce
temu i juz ma powyzej dziesieciu tysiecy obserwowanych kont, a jeszcze
wiecej obserwujgcych. To tez sie zgadza.

— No i ta flaga zamiast zdjecia profilowego.. — mruknela Natalia. —
Podejrzane, nie sgdzicie? W opisie profilu tez nie ma zadnych informacji.

— A komentarz do mojego zdjecia w sumie nie ma sensu, nic o skreconej
kostce ani pilce noznej, czyli chyba nie jest zlosliwy — z ulgg stwierdzita
Zosia. — Po prostu zostal stworzony automatycznie, by zacheci¢ mnie
do obserwowania tego profilu. Czyli nie powinnam sie tym zupelnie
przejmowac — dodala pod nosem, ale cos wcigz nie dawato jej spokoju.

A co, jesli bot skomentuje posty innych osob? Przeciez ktos tak jak ona moze
sie tym przejac. A jesli inni uzytkownicy zaczng go obserwowac i wierzyc
w falszywe informacje, ktore udostepnia? Popatrzyta na chtopcow.

— Stuchajcie, to nie koniec. Cos przeciez trzeba z tym kontem zrobi¢. Tylko

co?




Co zrobi¢, gdy znajdzie sie konto bota?

Trzeba zaczgc dzialac¢! Wiekszos¢ mediow spotecznosciowych jak Facebook,
TikTok czy Instagram ma opcje zgloszenia konta, jesli wprowadza ono
innych uzytkownikow w btgd lub publikuje tresci niezgodne z regulaminem.
Jezeli znalezliscie konto bota na Instagramie, wystarczy w nie wejsc¢, stuknac
w ikonke trzech kropek w prawym goérnym rogu i wybrac¢ opcje ,zgtos”,
a nastepnie ,zglos konto”. Tam musicie zaznaczy¢, dlaczego uwazacie, ze
konto nie powinno byc¢ na platformie. Za jaki$ czas dostaniecie odpowiedz,

a konto prawdopodobnie zostanie usuniete lub zablokowane.

KKk

— Jest, juz jest! — Zosia podbiegla do znajomych, lekko juz tylko kulejgc.
W ciggu ostatnich dwdch tygodni jej skrecona kostka niemal sie zagoita.
—Co jest? — zdziwila sie Natalia.

— Raport o moim zgloszeniu konta bota! Zostato usuniete. Juz nikogo nie
nabierze —z dumg stwierdzita Zosia.

— Fantastycznie! WygraliSmy wojne z botem! - ucieszyl sie Aleks.— Musimy to
uczcic! To co, pizza?

Wszyscy sie rozesmieli, ale po szkole w czworke wybrali sie do swojej

ulubionej pizzerii.
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Cwiczenia:

1. Czy wiecie, skad boty i trolle biorg swoje zdjecia profilowe?
Z internetu! Sg to sztucznie wygenerowane twarze, a nie prawdziwe osoby.
Wejdzcie na strone thispersondoesnotexist.com (czyli po angielsku: ta osoba
nie istnieje). Za kazdym razem gdy odswiezycie strone, pojawi sie nowe
zdjecie nieprawdziwej osoby. Sprobujcie odswiezyc¢ strone kilka lub
kilkanascie razy i zacznijcie przygladac¢ sie zdjeciom. Co jest z nimi nie tak?
Podpowiedz: zwroccie szczegolng uwage na uszy (czy sg oba? czy w obu sg
kolczyki?), ttoi ramiona, linie wlosow. Program, ktory generuje te zdjecia, nie
jest doskonaly. Na pewno na ktéoryms$ z nich znajdziecie podejrzane
fragmenty.

2. Spojrzcie na ponizsze zdjecia tweedow i postow. Czy jestescie

w stanie stwierdzic, co jest z nimi nie tak? Czy zaufalibyscie im?

NASA
@NASA

To potwierdzone! Nasi astronauci doswiadczyli
pierwszego kontaktu z istotami pozaziemskimi.
Kosmici istnieja i sg niebezpieczni.
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5G to narzedzie kontroli ludzkosci. Nic dziwnego,

7e PLANdemia rozpoczeta sie zaraz po
postawieniu masztow
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Manuel bello franque &
@manuelbellolil

3. A moze sami widzieliscie takie konto? Jesli tak, sprobujcie je

zglosic!



